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1. AMAG: Hasta ya da ¢alisanlara ait tibbi ve kisisel bilgilerin, dogru ve glivenli sekilde kayit
altina alinmasi ve depolanmasi ile ihtiya¢ duyulan dogru bilginin, bilgi mahremiyeti ve giivenligi
gozetilerek, dogru zamanda, dogru kisiye ulastirilmasini saglamaktir.

2. KAPSAM: Saglik tesisimizin bilgi islem altyapisini kullanmakta olan tim birimleri,l¢linci taraf
olarak bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan
hizmet, yazilim veya donanim saglayicilarini kapsamaktadir.

3. KISALTMALAR:
BYS:Bilgi Yonetim Sistemi
4. TANIMLAR

4 .1Bilgi Giivenligi:Bilginin gizliligi, bitiinligld ve kullanilabilirliginin korunmasidir. Ek olarak, dogruluk,
aciklanabilirlik, inkadr edememe ve guvenilirlik gibi diger 6zellikleri de kapsar.

5. SORUMLULAR

Tip Merkezi Yoneticisi

Bilgi islem Sorumlusu

Hastane Bilgi Ydnetimi Sistemini Kullanan Tim Calisanlar.
6. FAALIYET AKISI

YONETIM SURECLERI:

Bilgi Yonetimine iliskin Faaliyetlerin Yiiriitiilmesi Ve Koordinasyonuna
Yonelik Sorumlular Ve Sorumluluklar

Hastane Bilgi YOnetimi Sistemini kullanan tiimgalisanlar:

> HBYS sistemini kullanan tim c¢alisanlar Tip Merkezindeki mevcut tim bilgisayarlardan
kendilerine verilmis ve gorevleri ile yetkilendirilmis kullanici kodu ve sifresi ile yaptigi tim
islemlerden sorumludur.(Veri girisi, degistirmesi, silmesi vb.)

BilgiislemSorumlusu:

> Bilgi islem merkezinde gorevli personelle Tip Merkezzinde calisan tim personellere
otomasyon ile ilgili destek vermek.

> Tip merkezi birimlerinde calisan tim personellerin yazilim (zerinde olusabilecek
yenileme,dlzeltme gibi islemleri tespit edip firma yoneticisine teslim etmek.

> Gln icerisinde hastalara ait sevklerin, bilgi eksikligi(tani,islem)gibi tespit edip mesai
bitiminde kontrol olusturup aksakliklar diizeltmek.
> Sistem odasinin fiziksel durumlarini her giin kontrol edip kayit altina almak.(is1, nem)

> Yazilim Gzerinde her tirll gelismeye destek vermek.
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> Bilgi islem merkezi personeli tarafindan, Tip Merkezi calisanlari tarafindan bildirilen istekleri

>

>

yazilim sirketine iletmek, takip etmek ve sonucunu bilgi islem merkezi sorumlusuna rapor
etmek.

Gun igerisinde islemlerin giin sonunda alinan yedegi saglam ve calisir durumda
oldugunukontroledipimzakarsihigibilgiislemsorumlusunateslimetmek.

Tip Merkezi ile yazilim sirketi arasinda koordineyi saglamak.
Tip Merkezine ait bilgisayar sisteminin verimli ve amaca uygun calismasini saglamak.

Bilgisayar sistemleri ile ilgili her tirlG donanim ve yazilim problemlerinin ¢6zimdi,
yedeklerinin alinmasini ve bilgilerin arsivienmesi islemlerini ylritmek.

Sistemlerin arizalanmasi durumunda o6n inceleme ve bakimini yaparak, gerekli servis
hizmetlerinin verilmesini saglamak.

Bilgisayar sistemlerinin periyodik bakimlarinda ve onarimlarinda so6zlesmeli firma
elemanlarini ve calismalarini denetlemek, gerekli gordiigi hallerde yazili-s6zli bilgi vermek.

Her glin mesai baslangicinda bilgisayar sistemleri ve donanimlarinin agilmasini, is bitiminde
ise kapatilmasini saglamak.

Teknik malzemelerin aliminda malzemelerin sartnamelere uygunlugunun kontrolini
yapmak.

Faaliyetler cercevesinde, ihtiya¢ duyulan yazilim sistemleri konusunda personele destek
vermek; meydana gelen kiclk teknik arizalar geciktirmeden gidermek veya giderilmesini
saglamak.

Tip Merkezine ait elektronik postasina gelen bilgi ve talepleri ilgili birimlere iletmek.

Bilgisayar donanimlarinda meydana gelen aksakliklarin giderilmesi icin amirine bilgi vermek.

Konusuyla ilgili olarak amiri tarafindan verilen diger isleri yerine getirmek.

Bilgi Yonetim Sistemine iliskin rol gruplar ve yetkileri:

Otomasyon Gzerinde yazihmi kullanan tim personellerin yetkilendiriimesi yapilmistir. Bu gruplardaki
personeller yalnizca kendilerine verilen yetki kadar islem yapabilir.

Bu rol gruplari;

>
>
>

Yoneticiler
Hekimler
Eczaci

Sekreterler
Hemsireler
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> Satin alma calisanlari
> Kalite
> Faturalama vb.

Calisanlarin yetkileri dizenlenmistir ve kayit altina alinmaktadir.Ayni gérevde calisan personellerin
yetkileri de aynidir.Ise yeni baslayan personel bilgi islemden kullanici yetkilendirme formu doldurarak
birim yéneticisinin onayi ile kullanici adi ve sifresi verilir.isten ayrlirken ise ilisik kesmek igin bilgi
isleme basvurarak ilisik kesilir.

Disiplinler arasi yetkilendirme asagidaki gibidir:
Bashekim: Tip merkezindeki tim bilgilere ulasir.

Doktor:Hastalara ait tedavi ile ilgili bilgilerin timune erisebilir. Elektronik ortamda kayitl olmasi
gereken tum hastaya ait tim bilgileri girebilir. Onay islemlerini kendi sifreleri ile yapmakla
yukUmlldurler. Onaylanmadan once kendilerine ait raporlar lGzerinde silme ve degisiklik yapabilir.
Hasta ‘Adli Olgu’ ise hasta raporu ancak Uzman tarafindan girilebilir ve ayni Uzman tarafindan
onaylandiktan sonra degistiriiemez.

Miidiir:idari ve mali islemlerle ilgili tiim bilgilere erisebilir.

Hemsire: Hastalara ait tedavi ile ilgili bilgilerin timUuine erisebilir. Silme ve degistirme yetkileri yoktur.
Kendi iglerine ait laboratuar ve preop. -postop. hasta bilgilerini, hastaya ait sarf ve islem girislerini
yetkileri dahilinde yapabilirler.

Personel Sicil Birimi: Personel 6zlik bilgilerine ulasabilir, mesai, izin, sevk, rotasyon gibi personelin
tim igleyisini otomasyon uUzerinden gergeklestirir.

Poliklinik Sekretarya: Hastalarin geliste otomasyon programina kayitlarini yapar. Cerrahi 6ncesi
islemleri gerceklestirir.
> Her kademedeki ¢alisan sadece yetkilendirilmis oldugu islemleri yirttebilmektedir.
> Yetkilendirilmemis kimseler tarafindan yapilan herhangi bir islemi saptayan bolim yetkilileri bu
durumu en kisa zamanda yeterli delilleri ile birlikte bagh bulundugu birime iletilmek Gzere bir
Ust yetkiliye bildirmektedir.
> Tum calisanlar otomasyon lzerinde yetkili olduklari bilgileri herhangi bir sekilde farkh
Ortamlarda paylasamaz bilgi tasiyamaz.
> Kullanilan vyazilimlarla ilgili sifreler kullanicilara BIMOB tarafindan verilir ve belli
periyotlardadegistiriimesiistenir.Yetkilendirilencalisan,sifrelerinkullaniimasive
Korunmasi konusunda sorumlu tutulmaktadir.
Kullanicilara verilen sifrelerle ilgili islemler asagidaki sekilde yiiritiilmektedir:
> Belirlibirsifreileyapilantiimislemlerinidariveyasalsorumlulugusdzkonususifrenin
tanimlanmis kullanicisina ait oldugundan, verilen sifre kullanici tarafindan degistirilerek kullanilir.
> Calisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatilma
islemleri:Bilgi givenligi acisindan ilisigi kesilen personelin sifresinin bir an énce iptali esastir. iligigi
kesilen personelin tim sifreleri ve kullanici yetkileri kullamima kapatihir.
Otomasyon Bilgi Islem Calisanlarinin Yetkilendirme Islemleri:
Asagida belirtilen islemler dogrultusunda Bilgi islem Merkezi Sorumlusu yetkilendirmektedir.
> Yazilim kurma ve silme islemleri
> Bilgi Sistemleri Yoneticisine aclk otomasyon sistemi islemleri
> Ust ydnetime acik otomasyon sistemi islemleri
BiLGI GUVENLIGI:
Sunucularin Giivenligi:
> Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir.
> Oda kilit altinda bilgi islem sorumlusu kontroliindedir.. Gorevlendirme olmayan personel bu
odaya girememektedir.
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> QOda Tip merkezinin giris katinda bulunmaktadir. Oda iginde su tesisati bulunmamaktadir.
Sunucular su basmasi riskine karsi yukseltilmistir.
> Sunucu Odalarinda elektrik kesilmesi durumunda odada bulunan bagimsiz UPS devreye
girmektedir. Tip Merkezi genelinde bulunan UPS bu odadaki bagimsiz UPS i
desteklemektedir.
> |si ve nem takibi yapilarak sicaklik ve nem takip formu kayit edilmektedir.(Sicaklik18-22
°C,Nem%30-%50arasinda bulunmaktadir)
> BUtln sunucularin yeri, sorumlu kisisi, donanimi ve isletim sistemi Gizerinde ¢alisilan
uygulama bilgileri liste halinde bilgi islem biriminde ve kalite biriminde bulunmaktadir.
Yedekleme:
> Yedekleme harici bellek,ag tizerinde calisan bilgi islem merkezinde 1 adet PC, sunucunun kendi
Gzerinde yedeklenmektedir.
> Yedekleme sunucuda ginllk olarak yapilmaktadir.Arsiviemesi harici bellekte.............
gunlik, diger PC’lerde aylik olarak yapilmaktadir.
> Veriler yedekleme yapildiktan sonra offline ortamda saklanmaktadir.
Kisisel Saglhik kayitlarin glivenligi:
Kullanicilar, hasta ile ilgili bilgileri girilir, muayene ve regete girildikten sonra hasta kaydi kapanir. Tekrar
kullanicilar bilgileri degistiremez. Kisisel bilgiler kisinin kendisi veya mahkeme tarafindan istenildigi
takdirde verilir.
internet erisim ve kullanim: internet erisimi idari birimler, bilgi islem ve poliklinikler olarak 3 ayrild.
idari birimler resmi site ve haber kaynakli siteler disi kapalidir. (Tim filtrelemeler alizer cihazinda
loglari kayit altinda tutulmaktadir.) Tim loglar izlenebilir durumdadir. Bilgi islem Tum sitelere
aciktir. Poliklinikler resmi siteler ve haber siteler disi tiim sitelere erisim kapalidir.
E-Posta Kullanim: idari birimler e posta gelen ve giden olarak kullanabilir, diger birimlere
kapahdir.
Uzaktan Erisim: Dis ortamdan i¢c ortama hangi durumlarda baglanacagini belirten ilgili firma ile
Tip Merkezi idaresi arasinda gizlilik sozlesmesi bulunmaktadir. Dis ortamdan baglanildigi
durumlar kayit altina alinmaktadir.
Kablosuz erisim:Tip Merkezinin bazi bolim ve birimlerinde mevcut olup artirma ve kapsami
genisletme calismalari devam etmektedir.
> Tip Merkezi boélimlerinde ¢alisan tiim personelin otomasyon sistemine girdigi, kullanici
kodu ve parolasi md5 metodu kullanilarak sifreli sekilde veri tabaninda tutulmaktadir.
> Her kullanicinin yetkileri otomasyon lGizerinden birim y6neticisi tarafindan

> onaylanarak belirlenir.
> Tip Merkeziicinde icerigi hasta mahremiyetini etkileyecek olan bilgiler
otomasyon
Sisteminde yetkilendirilip, bilgi islem personeli dahil kimseye gosterilmez.Yalnizca bagshekimligin
onay verdigi kullanicilara gérme yetkisi verilir
> Kullanicilarin sisteme kaydettigi nitelikli hizmetlerin higbiri ydnetim onayi olmadan,bilgi

islem personeli haricinde hicbir personel tarafindan silinemez.
> Gulnicerisindeotomasyonsisteminegirilentiimislemler(Sekreter,hemsire,doktor) timi giin
sonunda saat 23:30’da yedekleme islemi otomatik olarak baslamaktadir.

> PersoneleaitozliikbilgileriiseyalnizcainsanKaynaklaripersonelitarafindangériiliip,

Yetkileri yonetim tarafindan belirlenir.Yetkili personel disinda kimse personel 6ézlik bilgilerine
erisemez.
> Gulnicerisindehastaneinternetaginabagliolantimbilgisayarlarinhangizamanda,

hangi internet sitesine baglandigini, ne kadar siireyle o sayfada kaldigi gibi tim bilgiler Tip merkezi
fiziksel guvenlik duvarinda yedeklenip log’lan kayit altina alinmalidir.
HBYS’YEILISKINYAZIMSALSURECLER:
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Yazimsal Sirecler:
>  Tip Merkezi calisanlari yaptiklari isle ilgili diizeltme, glincelleme, degisiklik gibi islemleri

bilgi islem personeline iletir. Bilgi islem personeli kullanici ile birlikte sorunu tespit eder ve
yazihmsal degisiklige gerek olan durum varsa firma sorumlusu ile birlikte yazilim sirketine ait
olan internet ortamindaki istek bilgilerini sisteme yazilimsal istegi kaydeder ve raporunu bilgi
islem sorumlusuna teslim eder.
Sorunlarin Coziimu
> Tip merkezi i¢ hat telefon numarasi ve HBYS lizerinden hasta istek ve degisiklik formu ile

bilgi islem servisi calisanlariyla irtibat kurulur.
> lgilibolimlerdenolusansorunlarhemensorumlutarafindancgdziilmeyecalisilir.

> lgilisorungéziildiigiindegdzenbilgiislempersonelitarafindanHBYSkayitedilir

SISTEMALTYAPISINAILISKINSURECLER:
Network Donanim Cihazlarinin;
> Ana omurgayl (Merkez  Switch)  tasiyan  cihazin, degisen sartlar ve
ihtiyaclar dogrultusunda yapilandirmasini yapar.

> Ag cihaz ve yazilimlarini kurar, internet ve intranet baglantilarini yonetir.

> Kenarswitch cihazlarinin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.
> Routerlarin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.

> Guvenlik cihazlarinin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.

> Kablolu(ADSL,GSHDSL,MetroEthernet)vekablosuziletisimcihazlarinin(wireless

cihazlar,OptikLaserHat, Wimax..)iletisimcihazlarnninyapilandiriimalarini,yénetimini gerceklestirir.
> Bilgisayarsistemlerininfizikselglvenliginindtesindeyazilimsalglivenlinidesaglamak.

> Elektronik ortamda sisteme olabilecek saldirilari (virus, worm, rootkit, backdoor, trojan, hacker
keyloger, spyware v.b.) engellemek,

> Sistem odasindaki cihazlarin bakim ve onarimlarini yapar/yaptirir.

> TUm bilgisayar sisteminin saghkli calismasini saglayan antivirus sunucularini, kurar, glinceller,
bakimini yapar, sistemin virls saldirilari nedeni ile kesintiye ugramamasi icin tedbirler alir. Yeni
cikan virtslere yonelik glincellestirmeleri sisteme yikler.

> Tiam bilgisayarlarin donanimsal ve yazilimsal arizalarini giderir. Son ¢ikan giincellemeleri

. Takip eder ve Tip Merkezinin sistemindeki tum bilgisayarlara yUkler.
Internet Baglantilarinin;

> Tip merkezi internet Baglantisini yonetir, izler yetkili kullanicilarin internete erisimine izin verir.

> Firewall cihazinin yonetimini yapar,IP,port,yetkilendirmesi,erisim kontrol listelerinin

Tanimlanmasini yapar VPN(sanal Ozel Ag)yapisini yénetir.
> Filtreleme cihazi araciligi ile uygun olmayan icerige ulasimi engeller,zararlisitelerin

Kullanici bilgisayarlarini bozmasina engel olur.Yeni ¢ikan zararl siteleri cihaz gtuincellemeleriyle
engeller.

> Internet kullanicilarinin Tip Merkezi web sitesine ulasmasini,Web Sunucusunun givenli

Bicimde internet Gizerinden internet yayini yapmasini saglar.
> Elektronik posta sunucusunu kurar,isletir,kurum kullanicilarin ine-posta alip
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gondermesini saglar.
> Kurumsalkullanicilarinkendilerineverilenyetkilendirmelerdahilindesistemkaynaklarini

Kullanmasina izin verir.

isletim Sistemlerinin;
> Yazilim glincellemelerini izlerler.

> [sletim sistemlerinin giivenlik ayarlarini yaparlar.

> [sletimsistemlerininiizerindecalistigifizikselsunucularingalismadiizeninikontrol ederler.

> Donanim kaynaklarinin(Diski,Ram,Kontrol Kartlari, Giic Kaynaklari, islemciler)

Gahsirhgini izler ve kontrol ederler.
Veri tabanlarinin;
> Veri tabanin performansini izlerler.

> Veri tabaninin bakimini gerceklestirir.

> Yedeklerinin alinmasini saglar ve/veya gerceklestirirler.

> Yedek alma ve arsivleme islemi depolama cihazlarini ve kotalari y6netir,
> lgili sistemlerde bulunan verilerin yedegini uygun periyotlarda alir.

> Programlar her veri glincellemesinde yedeklenir arsivlenir.

> Yedekleme cihazlarini izler,

> Yedekleri giivenli yerlerde saklar.

> Belirli araliklarla veri arsivleme calismasi yapar. Giivenli yerlerde muhafaza eder.

Yazilim Gelistirme
> Kurumsal kullanicilardan gelen Tip Merkezi hizmetlerine yonelik yazilim taleplerini
degerlendirmek.

> Bilgiislemmuddirliginceonaylananyazilimtalepleriileanalizcalismalariniyapmak.
> Programin ¢alismasi icin gerekli kaynaklari belirlemek ve bildirmek.

> Veritabani belirlenir.Yazilim gelistirme dili segilir.

> Analiz calismalarina dayali olarak temel fonksiyonlarin yazimi gergeklestirilir, mendilerin
yazilimina baslanir.

> Programin yazilimi sonrasinda calisma testleri yapilir.Testler sonrasinda ¢ikan bugler

diizeltilir.
> Son kontroller sonrasinda veritabanindaki test verileri silinir,programi yonetecek kisi icin kullanici
tanimlamalari yapilir. Program devreye alinir.

> Programindevreyealinmasisonrasindaprogramkullanicilarindangelenprogramlailgili

Sorunlar giderilir,kullanicilara teknik destek verilir.
>  Programingorseltasarimikurumsalkimlikstandartlarinauygunolaraktasarlanir.

Web Uygulamalari ve Web Tasarim Calismalan
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Web uygulamalari gelistirme calismalari yapilir.

Uygulamalarin intranet ya da internet uygulamasi olmasi durumuna goére web sunumu,
sistem yonetimi tarafindan tahsis edilir, gerekli ag ve glivenlik ayarlari yapilir.

Yazihim gelistirme siirecinde tanimlanan temel onay analiz ve 6n ¢alismalar yapilir.

Birimlerdengelen,duyuru,birimfaaliyetleri,sporetkinlikleri,kiltlrel etkinlikler,

yOnetim kararlan vb. hastane web sitesinden yayinlanmasi amaciyla gerekligdérisme,

kodlama ve tasarnm galismalarn yapmak.

Hastanesitesindekullanilacakgdrselmateryalleriteminetmek,Uretmekve

Kurumsal kimlige uyumlu olarak sitede kullanmak.

Temin edilen materyalleri fish animasyon,ikon,buton Gretmek

Kurumsale-hastanecilikuygulamalarininwebsitesiicindeuyumlubicimde
kodlama ve gorsel tasarim calismalari yapmak(e-sonug, e-randevu, e- kitiiphane, yerlesim

haritasi, hastane bilgi sistemi)

calismasi icin

Hastanewebsitesialtuygulamalarinigelistirmekveyonetmek(istek,sikayet, bilgi

edinme,performans programi,stratejik plan,hizmetlerimiz)

Tip merkezi BILGIGUVENLIGI POLITIKASI

Ozel Urartu Géz Tip merkezi olarak faaliyet gésterdigimiz ve bilgiye istenilen zamanda rahatlikla
ulasilan saglik hizmeti alaninda bilgi glivenligini en lst seviyede tutmak igin;

a) Gizlilik:Bilgininsadeceyetkilikisilertarafindanerisilebilirolmasi,

b) Biitiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina
variimasi,

c) Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

> Hizmetverdigimizkisilereaithicbirbilgiyi3.sahislarlapaylasmayacagimizi,

Bu kisi bilgilerine yetkisiz olarak ulasmaya calisacak koéti niyetli kisilerin ataklarina karsi glincel

glivenlik duvarlarini olusturacagimizi,

BilgiGlvenliginiriskeedebilecekfaaliyetleribelirliperiyotlardaarastiracagimizi,
degerlendirecegimizi, 6lcecegimizi ve raporlayacagimizi,

Sorumlu oldugumuz kisilere ve kurumlara istenilen bilgileri dogru, eksiksiz ve

zamaninda ulastiracagimizi,

Sorumlu oldugumuz kisi, tiizel veya 6zel kuruluslardan aldigimiz yetkilerle
toplayacagimiz bilgilerin kosulsuz dogru olmasi icin gayret gésterecegimizi,

Firmamiza ait bilgilerin dogrulugunu ve bitlinltigini saglayacagimizi

Virls ve zararli yazilimlarin kaynagi olmayacagimiz gibi bu tir faaliyetleri engellemek igin
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gerekli tedbirleri alacagimizi,
> Bilgi glivenligi ile ilgili yasal olarak belirlenmis ve belirlenecek tim kurallara uyacagimizi,
> Bilgi Glvenligi faaliyetlerimizi ylritirken; neler yapacagimizi, hangi kaynaklari elde
edecegimizi, kimlerin sorumlu olacagini, ne zaman tamamlanacagini ve sonugclarin nasil
degerlendirecegimizi planlayarak faaliyetlerimizi stirdirmeyi,
>

T.C. Saghk Bakanligi Hastane Hizmet Kalite Standartlari sartlarina, kanuni yasal sartlara ve
diger sartlara uyacagimizi taahht ederiz.

7. iLGILIDOKUMANLAR

Hazirlayan

Kontrol Eden

Onaylayan

Kalite Yonetim Birimi

Kurum Madart

Bashekim




